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Decreet gegevensdeling in de zorg

• Wat (o.a)? De creatie van een netwerk 
• rond efficiënte en veilige gegevensdeling 

persoonsgegevens
• tussen alle actoren in de zorg onderling 
• continue en kwaliteitsvolle zorgverstrekking aan 

zorggebruikers. 

• Plicht om dit netwerk te gebruiken

• Plan  met 20 actiepunten
http://www.plan-egezondheid.be/
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Naar een nieuwe wetgeving Privacy

• Europese regels voor beschermingsmaatregelen bij verwerken 
persoonsgegevens (GDPR 25 mei 2018)

• Aantonen dat gegevens op een veilige manier worden verwerkt
• Omgang met leveranciers van software of ITdiensten
• Extra aandacht voor de rechten van de betrokkene
• Plicht tot melden van gegevenslekken
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Mogelijk probleem: Dokter is lek
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“We spreken van een gegevenslek als persoonsgegevens in handen komen 
van derden die geen toegang tot die gegevens zouden mogen hebben.”

Datalekken kunnen verschillende oorzaken hebben…
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Mogelijke maatregelen ter voorkoming

• Tip 1: Encryptie van de harde schijf
• Tip 2: Opletten met mobiele gegevensdragers!
• Tip 3: Authenticatie 

• sterke wachtwoorden of
• 2-factor authentication
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Mogelijk probleem: leverancier is lek
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Mogelijk probleem: leverancier is lek
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Mogelijke oplossing lekkende leverancier

• Tip 4: Zorg voor een sluitende overeenkomst met de leverancier
• Verwerkersovereenkomst: 

• Welke persoonsgegevens worden verwerkt, met welk doel?
• Wat mag de leverancier doen met de gegevens, wat niet?

• Overeenkomst betreffende de genomen veiligheidsmaatregelen
• Technisch
• Organisatorisch (o.a. clausules personeel)
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Een hechte samenwerking op het vlak van de
radiotherapie, de medische oncologie en de
hematologie garandeert een optimale zorg
verstrekking ten dienste van de patiënten uit de
regio Groot-Antwerpen en Waasland.

In het kader van Psy107 bundelen GGZ-
organisaties en partners uit zorg, welzijn en
andere sectoren de krachten om
gemeenschapsgerichte zorg te bieden aan
volwassenen (18-60j) met een psychische
kwetsbaarheid in het arrondissement Turnhout.

Zorgnetwerken

gespecialiseerd ----- multidisciplinair
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Mogelijk probleem: Onveilige gegevensuitwisseling

• Gebrek aan veilige communiatiekanalen
• E-mail?

• Gedragsregels rond mail
• Identificatie van zender en ontvanger?
• Persoonlijke adres?

• Dropbox, Google-drive, WeTransfer, Office365, …
• Gratis versies niet OK voor uitwisselen gezondheidsgegevens
• Betalende versies zijn beter afgeschermd
• NSA inzage is discussiepunt

• Bijlages of bestanden virusvrij?

• Uitwisseling via eHealthbox is veilig, let wel
• eHealth certificaat is bestand op computer
• houd paswoord geheim



Mogelijke oplossing

• Tip 5: Gebruik veilige transactiemethoden met end-to-end
geëncrypteerd zijn (bv Tresorit)
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Mogelijk probleem: Cyber Maffia

Phishing, ransomware (bv. cryptolocker), …
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Mogelijke oplossing?
• Tip 6: Wees gezond achterdochtig bij mails met links en bijlagen van

onbekende afzenders

• Let op taalfouten, rare verwoordingen
• Zoek via Google naar het bedrijf of een stukje tekst uit het bericht
• Ga na of de afzender correct is
• Let op voor word documenten of excel bestanden (met macro’s)

• Geef nooit logingegevens of andere belangrijke gegevens door
• Klik niet zomaar op links in een verdacht bericht, eens ergens op geklikt kan 

het te laat zijn!

• Opgelet met surfen en raadplegen privé-mail op PC met patiëntendossiers…
Is af te raden!
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mHealth

• = actiepunt 19 uit plan eGezondheid
• Mobiele apparatuur en apps gebruikt door de zorgverlener
• Mobiele apparatuur en apps gebruikt door de zorgvrager
• IOTdevices in gezondheidszorg

• 3 categorieën toepassingen:
• zelfmanagement (voor zorgvrager zelf)
• telemonitoring, telecoaching, telemedicine (voor interactie tussen de 

eindgebruiker met een zorgverlener bv. diabetes, geestelijke gzz )
• voor zorgverleners zonder enige interactie met de eindgebruiker (IOT)
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mHealth voor zorgvragers

• Gebruik van mobiele apparatuur door de zorgvrager
• Zelfmanagement
• Registratie van gegevens om zorgverlener beeld te geven van 

gezondheidstoestand, levensstijl en welzijn
• Ontvangen van begeleiding en telecoaching 

bv geestelijke gezondheidszorg)
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mHealth voor zorgverleners

• Gebruik van mobiele apparatuur door de zorgverlener
• eerstelijnszorg: thuisverpleging (registratie zorg) 
• woonzorgcentra (registratie parameters zorgzwaarte)
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IOT in mHealth

• Telemonitoring: Registratie van gegevens d.m.v.
sensoren in polsbanden, stappentellers, smart watches, applicaties 
als deel van je kleding, tot en met inplanteerbare toepassingen

• Sturing en programmatie medische implantaten
bv. pacemaker, insulinepomp
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Problemen bij het gebruik van mHealth

• Verhoogd privacy risico’s voor 
de patiënt

• Correctheid van de gegevens?
• Identificatie van de patiënt?
• Bij sturing IOTdevices vanop 

afstand: hackers?
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Goed gebruik van mHealth

• Wees extra voorzichtig 
• Met paswoorden
• Afscherming voor ”vreemde ogen”

• Gebruik enkel “veilige” tools

• Tip 7: Controleer in welke mate de tool conform is met de mHealth
code of conduct voor medische apps (kwaliteitslabel)
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Problemen bij verwerken van gegevens in de Cloud

• Risico op ontsluiting gegevens:
24/24 van overal bereikbaar

• Veilig, of toch niet?
• Waar staan de gegevens precies?
• Kan de cloud-provider ze inkijken?
• Voldoende beveiliging?
• Backups?

• Wat met Amerikaanse providers?
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Goed gebruik van Clouddiensten

• Tip 8: Extra aandacht voor veiligheid van de cloud omgeving door

• Cloud security assessment tool van Smals: 
https://www.smalsresearch.be/tools/cloud-security-model-nl/

• Opgelet bij Amerikaanse cloud providers en NSA: 
nood aan modelcontracten voor internationale transferts

• Let op enkele signalen bijvoorbeeld:
• Hoe gebeurt de authenticatie?
• HTTPS verbindingen? bv https://www.dp-institute.eu/nl/home/

• Gebruik een end-to-end encrypted cloudprovider
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TIPS op een rijtje

• Tip 1: Encryptie van de harde schijf

• Tip 2: Opletten met mobiele gegevensdragers

• Tip 3: Sterke authenticatie 

• Tip 4: Zorg voor een sluitende overeenkomst met de leverancier

• Tip 5: Gebruik veilige transactiemethoden met end-to-end
geëncrypteerd zijn

• Tip 6: Wees gezond achterdochtig bij mails van onbekende
afzenders

• Tip 7: Controleer of mobiele tool conform is met de mHealth
code of conduct voor medische apps

• Tip 8: Extra aandacht voor veiligheid van de cloud omgeving
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